Kryptering af e-mails

04-09-2018

Du mé ikke leengere sende falsomme eller fortrolige oplysninger via e-mail,
uden at denne er krypteret eller lignende.

Dette geelder alle danske virksomheder, institutioner, fonde og foreninger mv.

Reglerne geelder ikke for privatpersoner.

Generelt

Datatilsynet strammer nu op omkring e-mails. Hvis e-mailen indeholder
falsomme eller fortrolige data, skal den krypteres. Der kan veere andre
sikkerhedsforanstaltninger, men kryptering er den oplagte.

Folsomme oplysninger omfatter:

Race og etnisk oprindelse,

Politisk overbevisning,

Religios eller filosofisk overbevisning,
Fagforeningsmeessige tilhgrsforhold,

Genetiske data,

Biometriske data med henblik p& entydig identifikation,
Helbredsoplysninger,

Seksuelle forhold eller seksuel orientering.

Fortrolige oplysninger omfatter:

E-mails med fortrolige oplysninger skal ogsa krypteres.

Personnummer (CPR-nummer) er en fortrolig oplysning, der er saerskilt reguleret
i databeskyttelsesloven. Det afgarende for, om en oplysning skal anses

for fortrolig, vil veere en vurdering af, om oplysningen efter den almindelige
opfattelse i samfundet bar kunne forlanges unddraget offentlighedens kendskab.

Listen med fortrolige oplysninger er efter omstaendighederne, oplysninger om:
e Personnummer,

Strafbare forhold,

Indtaegts- og formueforhold,

Arbejdsforhold, Uddannelsesforhold,

Anseettelsesmaessige forhold, mv.

Andre forhold kan ogsa vaere relevante...



Eksempler pa e-mails, der ikke ma sendes ukrypteret:

Arbejds- eller ansaettelsesretlige forhold:

Ansaettelseskontrakter og opsigelsespapirer,

referater af medarbejderudviklingssamtaler,

tienesteattester,

osv. uanset om disse indeholder CPR.

CPR-nummer -det kunne fx veere pé;

en lejekontrakt,

lgnsedler mv.

Fakturaer der skal indberettes til SKAT, og som derfor indeholder CPR.
Fremsendelse af forsikringsforhold, for fx patienter til sygeforsikringen.
Lonforhold, formueforhold. Fx et

personligt regnskab til banken,

eller lonseddel til bank/kreditbureau,

eller en oplysning om lonforhgjelse til en medarbejder,

eller en e-mail til lsnbogholderen om at en given medarbejder skal have
x kr. i lon eller treekkes y. kr. pga. ferie.

En ansegning der sendes til en kollega pa e-mail.

Andre forhold er der en del tvivl om.

Man kan argumentere i begge retninger for om der er tale om fortrolige
oplysninger eller ej (ved fx en faktura pa et arbejdsrelevant kursus,

eller opkraevning af kontingent fra idraetsforeningen).

Datatilsynet siger at de vil komme med en vejledning senere pa aret. Men
allerede nu kan man arbejde med at f4 lasningen pa plads i [T-systemerne.

Kontrollen sker farst fra 2019
Reglen kraever implementering af nye systemer i de fleste (formentligt alle)
virksomheder. Datatilsynet har givet en frist til 1.1.2019, til at fa dette pa plads.

De vil séledes ikke udfere kontrol af de nye regler for 2019.

Kontakt os, hvis du vil h@re mere.

Tal med os.
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